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EDUROAM

O QUE E EDUROAM?

T

O eduroam (education roaming) é um servico de acesso sem fio
seguro, desenvolvido para a comunidade internacional de
educacao e pesquisa. A iniciativa permite que os estudantes, os
pesquisadores € as equipes das instituicoes participantes
obtenham conectividade a Internet, através de conexao sem fio
(wi-fi), dentro de seus campi e em qualquer localidade que ofereca
essa facilidade como provedora de servico.

Lancada no Brasil em 2012, a iniciativa internacional ja reune
instituicdes de aproximadamente 60 paises, unindo diversos
usuarios na troca de experiéncias e conhecimento. Além da
seguranca, o eduroam tem como beneficios a sua integracao a
Comunidade Académica Federada (CAFe), a mobilidade e a
facilidade de uso.

O acesso seguro e sem fio a Internet é realizado sem a
necessidade de multiplos logins e senhas. Apds efetuar o cadastro
na base do servigo, seguido da configuracao do computador do
usuario para conexao com a rede, € possivel acessar a web em
qualquer provedor de servico do mundo.
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Clientes moveis - ANDROID

Tutorial config. eduroam no Android

Abra o menu de aplicagdes do seu "Bk A it 1| 38 19ho2
android e entre nas configuragdes.

1 a0 B B

Alishare ASPhaltd: oo chlendario

- i ]
SEMATE P Config. Do Voads

Hite Iiacing

recebidas

a T B
Economia  Escrever e
de energia  enwiar Calerin

F“@ﬂ

Gerenc. de
Gwaba Gmail GTalk Internet

c 0

Selecione a opgao "conexdes sem
fio e rede".

2

) Som

} Visualizacdo

t++ Localizacdo e seguranca

AplicacGes
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Clientes mdéveis - ANDROID

Tutorial config. eduroam no Android

Agora selecione a opgao g > ®T it 1l M2 19h04
"Configuragéo Wi-Fi". Configuragies de Conexdo sem fio & rede

Modo Offline
Desativar todas as conexoes

wWireless

Configuractes Wi-Fi

Configy 4~ e gerenciar redes

Coin n.0es Bluetooth
Geren 1exdes, define o nome
do dispwaiuvo e visibilidade

Ancoragem e Roteador Wi-Fi

do seu telefone via USE ou Roteador
1lllll|.i-F|

Escolha a rede "eduroam". g > ®T il 11 @E 19h05
Configuragoes Wi-Fi

Redes Wi-Fi

RNP

Obtendo enderego IP de...

eduroam
Protegido com 80..

AP-03

Protegido com WPA/WPA2 PSK

auditorio?

Fora do intervalo

Carpet

Fora do intervalo, protegido com
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Clientes moveis - ANDROID

Tutorial config. eduroam

5

Agora vocé precisara definir os
meétodos de autenticacéo,

no primeiro escolha "PEAP" na
autenticagao de fase 2
escolha "MSCHAPV2".

Na parte de autenticacdo faremos
o seguinte, em "ldentidade"
preencha conforme a figura ao
lado. “Identidade” deve ser
preenchida com a identificacéo
Unica do IFG, ou IFG-ID, incluindo
o0 @ifg.edu.br. No caso de
servidores, o numero do SIAPE (7
digitos). No caso de Discentes, o
numero de matricula (14 digitos).

"ldentidade an6nima" deixe em
branco.

Em "Senha" use a senha para a
sua IFG-ID, a mesma utilizada
para acessar o email ou o sistema
académico.

no Android

it 1™ 15hoé

3 eduroam

= it 1| TF 13h07

> eduroam

[dentidade
[1234567@ifg.edu.br

[dentidade andtnima

Senha

o

Conectar Cancelar
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Clientes mdveis - 10S

Tutorial config. eduroam no 10S

Va ao menu de “Conexdes de
redes sem fio (Wi-Fi)”

e escolha a opgao de rede . Wi-Fi (1 @)
“eduroam”.
Escolha uma Rede... ¢
| v eduroam T ©
‘ RNP aT © ‘
| Qutra... >

' Solicitar Conexao I"J |

As redes conhecidas serdao conectadas
automaticamente. Se nenhuma rede
conhecida estiver disponivel, uma
mensagem perguntara se deseja
conectar-se a uma nova rede.

el TIM 10:41 O m.

Nos campos usuario e senha

insira as informacdes de “Cancelar  Digite a Senha  conectar
autenticagao.

“Nome de usuario” deve ser | Nome de Usuirio 1234567@ifg.edu.br‘
preenchido com a identificagao : :
nica do IFG, ou IFG-ID, incluindo | Sainia eakhsenasas |

o @ifg.edu.br. No caso de
servidores, o numero do SIAPE (7
digitos). No caso de Discentes, o
numero de matricula (14 digitos).

Em "Senha" use a senha para a E a n E E E E a
sua IFG-ID, a mesma utilizada

para acessar o email ou o sistema

e L L [s[e]e] -
Fm segwc’i’a, escolha a opgéo i . . ﬂ n . P
Conectar”.

espaco retorno
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Clientes mdveis - 10S

Tutorial config. eduroam no 10S

Ll TIM 10:40 O

Sera apresentada a tela com
informacgdes do certificado,
clique em “Aceitar”.

3

prometheus.na-df.r...
g eduroam.rmp.br
Nao Verificado

Descricac  Autenticagao de Cliente

Explra 24/07/2017 16:55:06

Mais Detalhes >
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Clientes Desktop - Windows 7

Tutorial config. eduroam no Windows 7

Va em "Painel de
Controle" procure por
"Rede e Internet" clique
para abrir.

Ajuste as configuragdes do computador

il  Sistema e Seguranca

3 Verificar o status do computadaor

b Fazer backup do computador
Encontrar e corrigir problemas

w._ Rede e Internet &
“l Exibir o status e as tarefas da rede
=2 Escolher opgées de grupo doméstico e de
compartithamento

i -

Agora clique em
"Central de Rede e
Compartilhamento".

itrole ¥ Redeeslntermet #

.I:I. Central de Rede e Compartilhamento
-ﬂ* Exibir o status e as asdarede | Ceonectarauma
Exibir computad jspositives derede | Adicie

Escolher cpgdes de grupe doméstico e de compartilh

o — -
+—| Alterara homepage | Gerenciar complementos do

Q'.’h.. Opgdes da Internet

Excluir histérice de navegacdo e cookies
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Clientes Desktop - Windows 7

Tutorial config. eduroam no Windows 7

Do lado esquerdo de
sua tela ha um menu de
opgoes,

escolha a opcéao
"Gerenciar redes sem
fio".

Clique em "Adicionar".

:;F « Redeelnternet v Central de Rede e Compart

Pagina Inicial do Painel de

Conkrola Exiba suas informa:

Ay
Gerenciar redes sem fio ==

Alterar as configuragtes d-;r . GTI-RJ-MNOTEDS
adaptador (Este computador)

Alterar a= configuragdes de Exibir redes ativas

compartilhamento avangadas
{ i rnp.local
2, Rede do d)

I f“:\‘ .‘ Ij:|:[[| « Redeelnternet ¥ Garciar Red

e L e
i

Gerenciar redes sem fio que usem (C

0 Windows tenta se conectar a essas redes na or

Adicionar  Propriedades do adaptador  Tipos d
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Clientes Desktop - Windows 7

Tutorial config. eduroam no Windows 7

Escolha a opgao "Criar
um perfil de rede
manualmente".

sdeelnternet ¥ Gerenciar Redes Sem Fio

' Conectar-se manualmente a uma rede sem fio

Como deseja adicionar a rede?

Faca as configuragdes

conforme figura ao lado.
Nome da rede: eduroam
Tipo de seguranca:
WPAZ2-Enterprise

Tipo de criptografia:
AES

Siga clicando em
"Avancgar".

l.ur Criar um perfil de rede manualmente
Isso cria um nove perfil de rede ou localiza uma rede nte e salvi
para ela no computador, Vocé precisa conhecer o neme da rede (5511

de seguranga (se aplicavel).

@ ! Conectar-se manualmente a uma rede sem fio

Digite as informacdes da rede sem fio que deseja adicionar

MNome da rede: eduroam

Tipo de segurancga: [WPM—Enterpr'rse - |

Tipo de criptografia; [AES - |

Chave de Sequranga: Ocultar caracteres

[¥]Iniciar esta conexdo automaticamente

|| Conectar mesmo que a rede nao esteja transmitindo

Aviso: com esta opedo, 2 privacidade do computador podera estar em risco.
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Clientes Desktop - Windows 7

Tutorial config. eduroam no Windows 7

Uma mensagem

apareceré dizendo que ! Conectar-te manualmente a uma rede sem fio

a rede eduroam
foi adicionada com
éxito, porem ainda nao

:duroam adicionado(a) com éxito

terminamos

a configuragéao, vocé

agora deve clicar em = Alterar configuracdes de conexdo ’
AIteraj Conﬂguragao de Abre as propriedades da conexdo para que eu possaWBLerar as
conexao". configuragdes.

eduroam Propriedades de Rede Sem Fio 23
| Conexgio | Sequranca |
Um menu aparecera
Tipo de sequranca! [WPAZ—Enbarprise "l

com duas abas, sdo
elas: Tipo de criptografia: IaEs .,]

Conexao e Seguranga

ESCOIha a aba Escolha um método de autenticacdo de rede:
seguranga, escolha o [ Microsoft: E4P protegido (PEAP) *|[ configuracses
pl’l meiro metOdO de [¥] Lembrar minhas credenciais para esta conexdo
autenticagdo de rede: SRR Ao fean

Microsoft: EAP
protegido (PEAP), apos
fazer isso clique no
botao ao lado
"Configuragdes",
conforme figura ao lado.

Configuracies avancadas

oK J | Cancelar
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Clientes Desktop - Windows 7

Tutorial config. eduroam no Windows 7

Propriedades EAP Protegidas 2

Ao conectar:
[~ validar certificadn do servidor

Nessa etapa vocé deve
desmarcar a Opgéo fc-nectar—se 3 estes servidaores:

"Validar certificado do
servidor" e

[} AC Raiz ICPEDU

escolher o segunda ] AddTrust External CA Root El
método de |~ Autoridade Certificadora Raiz Brasilsira vi
. ~ n || Autoridade Certificadora Raiz Brasileira v2
autenticagao, "Senha [E] Sefimore CyberTrust Root
segura (EAP-MSCHAP [ Certum CA
V2 )" [ Class 3 Public Primary CEf-ijﬁ(Btioﬂ Authority -
. 'l m @l
a0 solicitar 3o usudrio sutorizacdo para novos servidores ou
De pOiS C||q ue no botéo autoridades de certificacio confidveis.
"Configurar..." ao lado
do méodo de Seledonar Método de Autenticacio:
autenticacao Senha sequra (EAP-MSCHAP v2) *| [ configurar... |

|7] Ativar Reconex3o Rapida
. || Impor Protecdo de Acesso & Rede
Flgu ra ao |ad0 || Desconectar se o servidor ndo tiver TLV com ligacdo de criptografia

[ Habilitar Privacidade de

Identidade
oK | I Cancelar
(r Propriedades EAP Protegidas &
[ Propriedades de EAP MSCHAPvZ " |
i:’
Desmarque a opg¢ao de: Ao conectar-se:
"Usar automat'camente i Usar automaticamente meu nome e senha de
— logon do Windows (e o dominio, se houver).
meu nome e senha
de logon do Windows (e -
. " [ ok | [ Cancelar | E
o dominio, se houver) | e
de OK [] Auteridade Certificadora Raiz Brasileira w2
[”] Baltimare CyberTrust Root
[7] certum CA
[ Class 3 Public Primary Certification Autharity -
4 | i | b

Nao solidtar a0 usuario autonizacio para novos servidores oo
autoridades de certificacio confidveis.

Selecionar Método de Autenticacdo:

|Ser1ha segura (EAPMSCHAP v2) "] [ Configurar...

[/] Ativar Reconex3o Répida
|| Imper Protec3o de Acesso & Rede
|| Desconectar se o servidor ndo tiver TLV com ligacdo de criptografia

[ Habilitar Privacidade de
Identidade

OK | [ Cancelar
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Clientes Desktop - Windows 7

Tutorial config. eduroam no Windows 7

1 1 Agora de OK

novamente e volte para
0 menu de opc¢des da
tela ao lado.

Va até o botdo de
"Configuragdes
avancadas".

Figura ao lado.

No menu de configuragdes
avangadas vocé tera duas
novas abas, sdo elas:
Configuragéao 802.1X e
Configuragéo do padréao
802.11

Verifique se vocé esta na
primeira aba, Configuragao
802.1X

marque a opgao "Especificar
o0 modo de autenticacao”,

e logo abaixo em um Drop
Down Menu, selecione a
opgao

"Autenticagao de usuario".
Feito isso de OK, OK
novamente e Fechar.

Vocé deve estar agora no
Gerenciador de Redes sem
fio do Windows,

e devera estar aparecendo
uma rede com o nome de
"eduroam"”,

feche esse Gerenciador e
faca conexao com a rede
eduroam.

{ eduroam Propriedades de Rede Sem Fio

|£°_”E‘5_°l Seguranca |

Tipo de seguranca: |WPA2—Enter|:|rise "J

Tipo de criptografia: lAES 'J

Escolha um meétodo de autenticacdo de rede;
Micrasoft: EAP protegida (PEAF) "I | Configuracies

|| Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

| Configuragies avancadas

D

Ok ] ’ Cancelar

edur| Configuragdes avangadas

o padrao 802,11

[¥] Ezpedificar o modo de autenticacio:

|Autenticagio de ususrio

'] |}alvar credendais I

Excluir credenciais para tod iSUArios

["| Habilitar logon tinice para esta rede
(@ Executar imediatamente antes do logon de usudrio
Executar imediatamente apos o logon de usuario
10
Permitir que caixas de didlogo adicionais sejam
exibidas durante o logen dnico
Esta rede usa LANs separadas virtuais para
autenticagdn de maguina e de usuario
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Clientes Desktop - Windows 7

Tutorial config. eduroam no Windows 7

1 3 Se tudo der certo vocé deve receber uma aviso de Autenticacéo de
Rede,

use sua credencias, ou seja, a identificagao unica do IFG, ou IFG-ID,
incluindo o @ifg.edu.br. No caso de servidores, o numero do SIAPE (7
digitos). No caso de Discentes, o numero de matricula (14 digitos).

Na senha use a senha para a sua IFG-ID, a mesma utilizada para
acessar o email ou o si stema académico.

Seguranga do Windows ! _

Autenticacdo de Rede
Digite as credenciais do usudrio

Informacées de logon adicionais sdo necessarias.

(1234567 @ifg.edu.br |

Cr——
o]

Cancelar |

<» Digitar/selecionar informagées de logon adicionais
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Clientes Desktop - Ubuntu 12.04

Tutorial config. eduroam no Ubuntu 12.04

Va em conexodes de
rede sem fio, clique uma
vez sobre o icone e
selecione

a rede eduroam.

Ubuntu 12.04

Um menu sera aberto
para a configuragdes da
rede, entao faca
exatamente

como na figura ao lado.

Wireless Security: WPA &
WPA2 Enterprise
Authentication: Protected
EAP (PEAP)

Anonymous Identity:
Deixar em branco

CA Certificate: (None)
PEAP Version: Automatic
Inner Authentication:
MSCHAPv2

B <> 4)) 10:08AM X ubuntu-12.04 %

Wired connection 1

=i AP-03
=a Day Clinic
"= eduroam
= RMNP

Connect to Hidden Wireless Network...

Create New Wireless Network...
VPN Connections

v Enable Networking

+ Enable Wireless

Wireless security: | WPA & WPA2 Enterprise

Authentication: | Protected EAP (PEAP)

Anonymous identity:

CA certificate: | {(None)

PEAP version:

| Automatic

Inner authentication: | MSCHAPV2
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Clientes Desktop - Ubuntu 12.04

Tutorial config. eduroam no Ubuntu 12.04

Nos campos usuario e
senha insira as informagdes
de autenticagéao.

“Nome de usuario” deve ser
preenchido com a
identificacao Unica do IFG,
ou IFG-ID, incluindo o
@ifg.edu.br. No caso de
servidores, o numero do
SIAPE (7 digitos). No caso
de Discentes, o numero de
matricula (14 digitos).

Em "Senha" use a senha
para a sua IFG-ID, a mesma
utilizada para acessar o
email ou o sistema

o Username: 1234567 @ifg.edu.br
académico.
Password:
Em seguida, escolha a | Ask For this password every time
opgéao “Conectar’. | Show password

| cancel ||. Connect]

St
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